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ПРОГНОЗИРОВАНИЕ ДВОИЧНЫХ ВРЕМЕННЫХ РЯДОВ  
НА ОСНОВЕ МЕТОДА ИМИТАЦИИ ОТЖИГА 
 
В.В. ПЬЯНОВ, Ю.С. ХАРИН 
 
НИИ прикладных проблем математики и информатики БГУ 
 
Введение. Случайные последовательности и их генераторы являются неотъем-
лемыми элементами современных криптосистем[1]. Случайные последовательности 
используются для построения гаммы в поточных криптосистемах, сеансовых и других 
ключей в блочных криптосистемах. Отметим, что для криптографических приложе-
ний требуются равномерно распределенные случайные последовательности значи-
тельной длины. Поэтому возникает важная задача статистического тестирования та-
ких последовательностей. Одним из направлений статистического тестирования яв-
ляется проверка свойства невозможности прогнозирования выходных последова-
тельностей криптографических генераторов статистическими методами. В данной 
статье представляется эффективный вычислительный алгоритм статистического про-
гнозирования, основанный на нахождении оптимального шаблона прогнозирования 
в классе малопараметрических цепей Маркова высокого порядка на основе метода 
имитации отжига. 
Математическая модель временного ряда. Пусть на вероятностном простран-
стве (Ω, F, P) наблюдается двоичный временной ряд  
( ) { } { }1,.., 0,1 , 0,1 ,  1, ,TTT tx x x V x V t T= ∈ = ∈ = = … , 
длины T , являющийся цепью Маркова порядка ,  1s s≫ , обладающий следую-
щим гипотетическим свойством: 













 – некоторое достаточно малое число. Это свойство означает, что при не-
котором достаточно большом s  в выходной последовательности { }tx  криптографиче-
ского генератора существует статистически значимая зависимость глубины s . Прогно-
зированию подлежит последующий бит 1Tx V+ ∈ . 
Так как распределение вероятностей, входящее в (1), на практике неизвестно, 
а его статистическое оценивание имеет вычислительную сложность порядка ( )12sO + , 
то необходимы другие подходы к прогнозированию, использующие малопараметриче-
ские модели цепи Маркова высокого порядка[1-4]. Выберем в качестве такой модели 
цепь Маркова порядка s  с r  частичными связями[2]. 
Пусть ,1r r s∈ ≤ ≤N    – число связей, { }1 2, , , rM m m m= …  – целочисленный r-
вектор с упорядоченными компонентами 1 21 rm m m s≤ ≤ ≤ … ≤ ≤ , который будем назы-
вать шаблоном, 
0 1, , , 0
( ), , ,
s sj j j sP p j j V−…= … ∈  – ( ) ( )1 1s s+ × +   матрица вероятностей од-
ношаговых переходов цепи Маркова tx : 
{ }
0 1, , , 0 1 1
| , ,  
s sj j j t t t s sp P x j x j x j−… − −= = = … = , 
0 1, , , 0
( ), , ,
r rj j j rQ q j j V−…= … ∈  – некоторая ( ) ( )1 1r r+ × +  стохастическая  матрица. 
Цепь Маркова tx V∈  принято называть цепью Маркова s-го порядка с r  час-
тичными связями и обозначать ЦМ ( ),s r , если ее вероятности одношаговых переходов 
допускают следующее малопараметрическое представление: 
0 1 0 1, , , , , , 0
,  , ,  .
s s m mr
j j j j j j sp q j j V
−
… …
= … ∈  
В дальнейшем будем полагать, что двоичный временной ряд 
( ) { } { }1,.., 0,1 , 0,1 , 1, ,TTT tx x x V x V t T= ∈ = ∈ = = … , является цепью Маркова s-го поряд-
ка с r  частичными связями. 
Алгоритм прогнозирования на основе метода имитации отжига. Выберем 
,1r r s∈ ≤ ≤N    и зафиксируем произвольный упорядоченный набор r  номеров коорди-
нат шаблона { }1 2, , , rM m m m= … , где 1 21 rm m m s≤ ≤ ≤ … ≤ ≤ . Введем в рассмотрение 
условную вероятность события: 
 ( ) { }10 1 0 m 1, , | , ,  rT T T m rp r j M P x j x j x j+ − −= = = … =› ,  
где 1, , rj j V… ∈  – фиксированные наблюдаемые значения 1 , , rT m T mx x− −… . В силу (1) бу-
дем строить прогноз для tx  на основе 1 , , rT m T mx x− −… . Согласно [3], оптимальная прогно-
зирующая статистика для модели ЦМ ( ),s r  примет вид: 
 ( )
0
1 0arg ma , ,ˆ xT jx p r j M+ = . (2) 
Точность прогноза характеризуется величиной[3] 
 ( ) ( )
0
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Точность прогнозирования можно увеличить, максимизируя ( )p+ ⋅  по шаблону [4]: 
 ( ); max
M
p r M+ → . (3) 
Решением экстремальной задачи (3) будет являться набор *M  наиболее инфор-
мативных компонент шаблона. Если решать задачу максимизации (3) перебором, то 
вычислительная сложность будет иметь порядок ( )12r rsO C T ++ . Для уменьшения вы-
числительной сложности будем использовать метод имитации отжига (simulated anneal-
ing)[5]. Этот метод является вероятностным методом решения оптимизационных задач 
и основывается на имитации физического процесса кристаллизации вещества при сни-
жении его температуры. Метод имитации отжига активно используется в задачах защи-
ты информации[6,7]. 
Применяя метода имитации отжига построим следующий алгоритм прогнозиро-
вания: 
Вход:  N ∈ N ,  T ∈N , maxt  , r . 
Выход:  1ˆTx + . 
Шаг 1: Случайно выбираем начальный шаблон M  и вычисляем оценку для 
( )0; ,p r j M+ . Определяем  «энергию» e  как ( )0; ,e p r j M+= , и «текущую температу-
ру» maxt t= . 
Шаг 2: Случайно изменяем шаблон M , удалив из шаблона одну координату 
и, добавляя координату не присутствующую в шаблоне (данный шаг можно повторять 
для нескольких координат вместо одной), получаем измененный шаблон 'M . 
Шаг 3. Вычисляем оценку для ( )0; , 'p r j M+ . В случае, если ( )0; , '   p r j M e+ > , по-
лагаем ( )0; , ' , 'e p r j M M M+= = . 
Иначе с вероятностью ( )( )( )0; , ' /maxexp t e p r j M t+− − , полагаем ( )0; , 'e p r j M+= , 
'M M= . 
Шаг 4. 1t t= − . 
Шаг 5. Повторяем шаги 2 - 4 пока 0t > . 
Шаг 6. В результате получаем ( )
01  0
  ;ˆ ˆ ;T j Vx arg max p r j M+ ∈= . 
Вычислительная сложность алгоритма имеет порядок  
 ( )1  .maxW O T t=  
Результаты компьютерных экспериментов 
Параметр s , означающий порядок цепи Маркова (глубину стохастической зави-
симости), в представленном алгоритме предполагался известным.  
Для тестирования разработанного алгоритма по точности прогнозирования, ха-
рактеризуемой вероятностью ошибки прогнозирования: 
{ }ош. 1 1ˆT Tp P x x+ += ≠ , 
и вычислительной сложностью, характеризуемой затратами машинного времени 
.машt  
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В первой серии обрабатывалось 10 реализаций двоичного дискретного времен-
ного ряда длины 152T = , порождаемого линейной рекуррентой порядка 16: 
16 14 13 11t t t t tx x x x x− − − −= ⊕ ⊕ ⊕ , 
соответствующего модели ЦМ ( ),s r  при { }*16, 4, 11,1 3,1 4,1 6s r M= = =  и удовлетво-
ряющего свойству (1) при 0ε = . При 4, 1000maxr t= =  прогнозирование всех 10 реали-
заций произошло безошибочно: 
.
ˆ 0;ошp =  время обработки одной реализации составило 
.
0.1машt =  сек. 
Во второй серии обрабатывалось 10 реализаций двоичного дискретного вре-
менного ряда длины 152T = , порождаемого нелинейной рекуррентой порядка 16: 
1 2 8 11 10 16t t t t t t tx x x x x x x− − − − − −= ⊕ ⊕ ⊕ , 
соответствующего модели ЦМ ( ),s r  при { }*16, 6, 1, 2, 8,1 0,1 1,1 6s r M= = =  и удовлетво-
ряющего свойству (1) при 0ε = . При 6, 150maxr t= =  прогнозирование всех 10 реализа-
ций произошло безошибочно: 
.
ˆ 0;ошp =  время обработки одной реализации составило 
.
3.3машt =  сек. 
Таким образом, компьютерные эксперименты показали эффективность разрабо-
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Вследствие возрастания сложности решаемых научно-технических задач, актуа-
лизируется автоматическая обработка и анализ визуальной информации. Одной из об-
ластей интереса машинного зрения являются цифровые устройства отображения гра-
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